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REFERINTE NORMATIVE

|. LEGEA NR. 333 DIN 8 IULIE 2003 PRIVIND PAZA OBIECTIVELOR, BUNURILOR,
VALORILOR $1 PROTECTIA PERSOANELOR

ART. 2

(1) Ministerele si celelalte organe de specialitate ale administratiei publice centrale $i
locale, regiile autonome, companiile si societétile nafionale, institutele nationale de
cercetare-dezvoltare, societdtile comerciale, indiferent de natura capitalului social,
precum gi alte organizatii care detin bunuri ori valori cu orice titlu, denumite in prezenta
lege unitati, sunt obligate sa asigure paza acestora.

Il. HOTARAREA NR. 301 DIN 11 APRILIE 2012/16.06.2012 PENTRU APROBAREA
NORMELOR METODOLOGICE DE APLICARE A LEGII NR. 333/2003 PRIVIND
PAZA OBIECTIVELOR, BUNURILOR, VALORILOR S| PROTECTIA PERSOANELOR
ART. 2

(1) Adoptarea masurilor de securitate a obiectivelor, bunurilor si valorilor prevézute de
lege se realizeaz pe baza unei analize de risc la securitate fizica.

(2) Elaborarea analizei de risc la securitate fizica se face potrivit instructiunilor emise de
ministrul administratiei si internelor, care se publicd in Monitorul Oficial al Romaniei,
Partea |

ll. HOTARAREA GUVERNULUI NR. 1002 DIN 23 DECEMBRIE 2015 PENTRU
MODIFICAREA S| COMPLETAREA HOTARARII GUVERNULUI NR. 301/2012

IV. INSTRUCTIUNI NR. 9 DIN 1 MARTIE 2013 PRIVIND EFECTUAREA
ANALIZELOR DE RISC LA SECURITATEA FIZICA A UNITATILOR CE FAC
OBIECTUL LEGII NR. 333/2003 PRIVIND PAZA OBIECTIVELOR, BUNURILOR,
VALORILOR S| PROTECTIA PERSOANELOR

ART.1

(1) Prezentele instructiuni stabilesc metodologia de efectuare a analizelor de risc la
securitatea fizicd pentru unitétile ce fac obiectul LEGII NR. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificérile si completérile
ulterioare, denumite in continuare unitati, precum si conditiile pe care trebuie sa le
indeplineascé persoanele care desfagoaré astfel de activitati.

(2) Analiza de risc la securitatea fizicd constituie fundamentul adoptérii mésurilor de
securitate a obiectivelor, bunurilor si valorilor prevazute de lege, transpuse in planul de
pazé si proiectul sistemului de alarmare.

(3) In elaborarea analizelor de risc la securitatea fizica se tine cont si de prevederile
standardelor nationale sau europene privind managementul si tehnicile de evaluare a
riscului.

(4) Prezentele instructiuni nu se aplicd pentru adoptarea mésurilor de securitate
necesare efectudrii transporturilor de bunuri si/sau valori.

(6) Prevederile prezentelor instructiuni nu se aplicd activitdtilor privind paza
obiectivelor, bunurilor, valorilor si persoanelor, precum si a transporturilor cu caracter
special apartindnd structurilor si institutiilor din cadrul sistemului de apérare, ordine
publica gi siguranta nationald, care se asigura in conformitate cu reglementarile stabilite
in cadrul acestora.

ART.2

(1) Prezentele instructiuni se aplica de catre:

a) conducatorii unitétilor, pentru adoptarea mésurilor de asigurare a securitétii
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obiectivelor proprii;

b) specialigti $i experti, in procedura de elaborare a analizelor de risc pentru faza de
functionare a obiectivelor, precum si in faza de proiectare;

c) inspectoratele de politie judetene/Directia Generald de Politie a Municipiului
Bucuresti, pentru calcularea si furnizarea coeficientilor de criminalitate specifica la nivel
de zona si pentru verificarea respectarii dispoziiilor prezentelor instructiuni;

d) Inspectoratul General al Politiei Roméne, denumit in continuare I.G.P.R., pentru
calcularea si furnizarea coeficientilor de criminalitate specificd la nivel de judet,
evaluarea specialigtilor care efectueazd analizele de risc §i pentru infiintarea si
actualizarea Registrului National al Evaluatorilor de Risc la Securitate Fizicd, denumit in
continuare RNERSF.

(2) Analiza de risc pentru obiectivele a céror pazé si protectie se asigurd cu efective
de jandarmi, inclusiv cea necesara configurdrii sistemelor de protectie mecanofizice si
de alarmare impotriva efractiei, se infocmegte potrivit reglementarilor specifice acestei
forme de paza.

ART. 3

In intelesul prezentelor instructiuni, urmétorii termeni se definesc dupd cum
urmeaza:

a) securitate fizicd - starea de fapt in care riscul determinat de factorii de
amenintare si vulnerabilitdtile care pot pune in pericol viata, integritatea corporald sau
libertatea persoanei ori pot aduce prejudicii valorilor detinute de unitati se situeaza la un
nivel acceptabil;

b) amenintare - factor intern sau extern ce are capacitatea de a exploata
vulnerabilitatea unei unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitafi si
genereaz3 stéri de pericol asupra vietii, integritétii corporale sau libertatii persoanelor ori
valorilor detinute;

c¢) vulnerabilitate - caracteristicd de ordin fizic-arhitectural si operafional a unei
entitati, prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata
unei amenintari;

d) analiza de risc la securitatea fizica - activitate desfasuratd pentru a identifica
amenintérile si vulnerabilitatile care pot pune in pericol viafa, integritatea corporalé sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitéti, in scopul
determinérii impactului si evaluérii riscurilor de securitate si in baza céreia se stabilesc
maésurile necesare pentru limitarea sau eliminarea acestora;

e) incident de securitate - eveniment produs, avand o evolufie necontrolata, care
genereazé consecinte nedorite asupra persoanelor si/sau valorilor gi/sau activitailor in
cadrul unei unitati si care necesitd o actiune imediatd pentru restabilirea situatiei
anterioare;

f) masurd de securitate - componenta de bazd a unei solufi de securitate,
corespunzétoare uneia sau mai multor amenintéari si vulnerabilitdli identificate conform
analizei de risc gi care are ca scop reducerea riscurilor asociate;

g) mecanisme de securitate - solutii care cuprind mai multe masuri de securitate,
care functlioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai
multor obiective, atunci cand sunt amplasate in acelasi perimetru;

h) sistem de securitate - ansamblu integrat de mésuri organizatorice, tehnice i
procedurale care are ca scop obfinerea securitétii fizice pentru o organizafie sau un
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obiectiv;

i) parametri interni gi externi care genereaza si/sau modifica riscurile la securitatea
fizicad a unitatii - contextul, care poate cuprinde, dar nu se limiteaza la:

- mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local;

- factorii-cheie si tendintele cu impact asupra obiectivelor organizatiei;

- relatiile cu partile interesate, perceptiile si valorile acestora.
In completarea acestor termeni, potrivit literaturii de specialitate, definim in continuare:
a)contextul intern care poate include informatii cu privire la:
~conducere, structura organizationala, roluri si responsabilitati;
-politici,obiective, precum si strategiile care sunt implementate pentru a le atinge;
-capacitati referitoare la resurse si cunostinte;
-sisteme de informatji, fluxuri de informatii si procese de luare a deciziilor;
-relatii cu partile interesate interne, perceptiile si valorile acestora;
-cultura organizatiei
b)atractivitate - element conjunctural sau situational de natura a favoriza tentatia de a
comite acte antisociale;
c) beneficiar - persoana fizica sau juridica care pentru asigurarea unor necesitati de
securitate a contractat servicii specializate de securitate privata prestate de o societate
licentiata;
d) obiectiv - denumire generica data unei persoane fizice sau juridic, a patrimoniului
acestora sau unui imobil ori mobil individualizat, protejat prin masuri de securitate
privata;
e) procedura de securitate - tehnicile si modalititile de executare a atributiilor
profesionale precum si solutionarea unor situatii aparute pe timpul serviciului de catre
personalul de securitate, precum i, algoritmul solutionarii unor situatii aparute pe timpul
serviciului;
f) responsabil legal securitate - persoana juridica sau fizica cu obligatii impuse prin lege
referitoare la asigurarea securitatii prin forte si mijloace private;
g) risc de securitate - posibilitatea inregistrarii unor pierderi urmare a producerii unui
incident de securitate;
h)societatea licentiatd de securitate privatd - persoana juridica, infiinfatd potrivit
legislatiei comerciale, al cdrei obiect principal de activitate consta Tn furnizarea unuia
sau mai multor servicii de securitate privata, autorizata prin licentiere pentru
desfasurarea acestora;
i) solutie de securitate - modalitate de asigurare a securitatii unui obiectiv urmare a
efectuarii tuturor operatiunilor de evaluare si tratare a riscurilor, implementare si
operationalizare masuri de securitate, cu rezultate concrete, masurabile.
j) dosar de securitate - set de documente intocmite de catre responsabilul legal de
securitateimpreuna cu sau de societatea licentiata, pe baza clauzelor contractuale si a
concluziilor analizei de risc, prin care se stabilesc masurile ce se adoptd pentru
asigurarea securitatii fizice pentru un obiectiv concret individualizat;
V. SR ISO 31000:2010 Managementul riscului — Principii si linii directoare;
VI. SR EN 31010:2010 Managementul riscului - Tehnici de evaluare a riscului;
VIl. Seria de standarde Sisteme de management al calitatii (SR EN ISO 9001:2008);
VIIl. Seria de standarde SR EN 50131 - Sisteme de alarma. Sisteme de alarma
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impotriva efractiei si jafului armat;

IX. Seria de standarde SR EN 50132 - Sisteme de alarma. Sisteme de supraveghere
TVCI care se utilizeaza in aplicatiile de securitate;

X. Seria de standarde SR EN 50133 - Sisteme de alarma. Sisteme de control al
accesului pentru utilizare in aplicatii de securitate;

X1. Seria de standarde SR EN 50518 - Centru de monitorizare i receptie a alarmelor;
XIl Standarde europene sau nationale de certificare a mijloacelor de protectie
mecanofizica (unitati de depozitare de securitate, vitraje, tamplarie).

CONCEPTE DE EVALUARE A RISCURILOR

Scop si beneficii: Scopul evaluarii riscurilor este acela de a furniza informatii si analize
documentate in vederea luarii de decizii in cunostinta de cauza privind modul de tratare
a riscurilor specifice si modul de a face o selectare intre optiuni.

Stabilirea contextului: Stabilrea contextului include luarea in consideratie a
parametrilor interni si externi care sunt relevanti pentru organizatie ca intreg, precum si
a informatiilor disponibile despre riscurile specifice in curs de evaluare.

Evaluarea riscurilor: Evaluarea riscului este parte a managementul riscului care
identifica modul in care pot fi afectate obiectivele si analizeaza riscul in termeni de
consecinte si probabilitatea lor Tnainte de a decide daca este necesar un tratament
viitor.

Evaluarea riscurilor reprezinta procesul global de identificare a riscurilor, analiza
riscurilor si estimarea riscurilor si asigura o intelegere a riscurilor, cauzelor,
consecintelor si probabilitatii acestora.

Tratarea riscurilor: Dupa finalizarea unei evaluari a riscurilor, tratarea riscurilor implica
selectarea si stabilirea uneia sau mai multor optiuni relevante pentru a modifica
probabilitatea de aparite a acestora, efectele riscurilor, sau ambele si pentru
implementarea acestor optiuni.

CAPITOLUL 1.

INFORMATII GENERALE, DENUMIREA UNITATII, OBIECTUL DE ACTIVITATE AL
ACESTEIA S| SCOPUL EVALUARII

Raportul de evaluare si tratare a riscurilor de securitate fizica este efectuat pentru
obiectivul TEATRUL NATIONAL LL. CARAGIALE, B-DUL NICOLAE BALCESCU,
NR. 2, BUCURESTI, SECTOR 1.

TEATRUL NATIONAL lLL. CARAGIALE, B-DUL NICOLAE BALCESCU, NR. 2,
BUCURESTI, SECTOR 1 este organizat si functioneazd ca institutie publica de
spectacole, de importantd nationald, cu personalitate juridica, in subordinea
Ministerului Culturii.

De asemenea, obiectivul TEATRUL NATIONAL I.L. CARAGIALE, B-DUL NICOLAE
BALCESCU, NR. 2, BUCURESTI, SECTOR 1 nu face parte din randul ,unitatilor de
interes strategic si obiectivelor apartinand infrastructurilor critice”.

In acest sens, potrivit prevederilor legale in vigoare, evaluarea obiectivului a fost facuta
in baza grilei specifice prevazuta in Anexa nr. 12 — GRILA DE EVALUARE A
NIVELULUI DE RISC PENTRU UNITATI FARA CERINTE MINIMALE, in conformitate
cu Instructiunile MAI nr. 9 din 09/01.02.2013.
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Scopul evaluarii: Prezentul raport de evaluare si tratare a riscurilor la securitatea
fizica, a fost elaborat in scopul indentificarii, evaluarii si cuantificarii gradului de risc
asociat la obiectivul TEATRUL NATIONAL I|.L. CARAGIALE, B-DUL NICOLAE
BALCESCU, NR. 2, BUCURESTI, SECTOR 1. Baza raportului de evaluare si tratare a
riscurilor la securitatea fizica consta in indentificarea riscurilor potentiale specifice in
vederea asigurarii:
e Fundamentarii masurilor de securitate a obiectivului, bunurilor si valorilor prevéazute
de lege, transpuse in proiectul sistemului de alarmare, conform prevederilor art. 1
alin. (2) - Instructiuni MAI nr. 9 din 01.02.2013;
Nivelului corespunzator de securitate din obiectiv;
Protejarii zonelor cu potential periculos de producere a unor evenimente nedorite;
Informarii conducerii obiectivului, a personalului acestuia si a autoritatilor publice;
Instruirii si pregatirii personalului angajat, precum si constientizarea acestuia;
Interventiei interne si externe in caz de urgenta, cu scopul de prevenire, limitare si
inlaturare a incidentelor si a evenimentelor de securitate fizica.
Desfasurarea analizei de risc. Analiza de risc s-a desfasurat prin vizite si inspectii la
obiectiv efectuate de catre evaluatorul de risc la securitate fizica pentru a se verifica
masurile de securitate existente, a fost efectuata in conformitate cu prevederile HG
301/2012 privind normele de aplicare ale Legii 333/2003 si cu Instructiunile MAI nr
9/2013 si s-a axat pe doua directii - identificarea si evaluarea riscurilor la securitate
fizica si evaluarea sistemului de securitate propus a fi implementat.
Inainte de efectuarea analizei de risc au fost identificate cerintele de securitate.
In acest scop, au fost luate in considerare informatiile rezultate

- in urma interviului cu persoana desemnata

- din analizarea chestionarului completat de persoana desemnata.

- examinarea inregistrarii incidentelor de securitate petrecute in zona obiectivului si

analiza celor mai frecvente tipuri de incidente pentru evaluarea contramasurilor
necesare a fi puse in aplicare.

CAPITOLUL 2.
AMPLASAREA GEOGRAFICA A OBIECTIVULUI, VECINATATI, CAl DE ACCES,
ALTI FACTORI EXTERNI CU IMPACT ASUPRA ACTIVITATII UNITATII

2.1. Amplasare geografica. Obiectivul TEATRUL NATIONAL |.L. CARAGIALE este
situat pe B-dul Nicolae Balcescu, NR. 2, Bucuresti, SECTOR 1.

2.2. Vecinatati:

Nord - Str. Batistei;

Sud — B-Dul Carol;

Est - Str. Tudor Arghezi;

Vest — B-Dul Nicolae Balcescu.

2.3. Caracteristici / Descriere cladire obiectiv

Teatrul National "I. L. Caragiale" Bucuresti este situat in centrul capitalei, vizavi de
Universitate. Actuala cladire a teatrului a fost inauguratd in versiunea ei originald in
decembrie 1973, modificatd apoi considerabil in 1983-84, revenindu-se la forma initial3
exterioara in 2012-2014.

Remodelarea din 2012. in anul 2012 s-a inceput remodelarea cladirii teatrului,
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eliminand adaosurile din pericada Ceausescu (fatadele create de Cezar Lazarescu,
care ascundeau "paliria" lui Horia Maicu au facut ca teatrul sé fie vulnerabil la seisme.
Pentru ca teatrul si redevind mai sigur, a fost indepartata fatada de 1200 de tone).
Dupa mai bine de 4 ani de lucrari de reabilitare, redeschiderea oficiala a cladirii TNB a
avut loc la 10 noiembrie 2014.

Activitate teatrald. in prezent, Teatrul National Bucuresti si prezintd spectacolele in
patru sali: Sala Mare (1.155 locuri), Sala Amfiteatru (353 locuri), Sala Atelier (fara scena
fix3, 94-219 locuri) si Sala Studio 99 (fara scena fixa, 75-99 locuri).

in cei peste 150 de ani de existentd, Teatrul National Bucuresti a prezentat pe scena
multe din cele mai semnificative piese din dramaturgia universala. A avut reprezentatii
de succes atat in tard cat si in afara ei: Franta, Germania, Austria, lugoslavia, Italia,
Anglia, Spania, Portugalia, Grecia, Brazilia, etc.

Printre personalitatile vremii care s-au aflat la conducerea Nationalului se numara:
Costache Caragiale (primul director), Matei Millo, C.A. Rosetti, Alexandru Odobescu,
lon Ghica, Grigore C. Cantacuzino, |.L. Caragiale, Alexandru Davila, Pompiliu_Eliade,
lon Bacalbasa, Constantin R&dulescu-Motru, Victor Eftimiu, lon Minulescu, Liviu
Rebreanu, loan Gr. Perieteanu, lon Marin Sadoveanu, Camil Petrescu, Haig Acterian,
Nicolae Carandino, Tudor Vianu, Zaharia Stancu, Radu Beligan, Andrei Serban, Fanus
Neagu 4
fn 2005, in urma unui concurs, in functia de director general al teatrului a fost
numit actorul lon Caramitru.

Teatrul National ,l.L. Caragiale” din Bucuresti functioneaza ca o institutie publica de
culturd, de importantd nationald, cu personalitate juridica, institutie de spectacole, de
repertoriu, finantata din venituri proprii i subventii acordate de la bugetul de stat, aflata
in subordinea Ministerului Culturii. Teatrul are ca obiectiv principal promovarea valorilor
cultural-artistice, autohtone si universale, pe plan national si international.

Cu o vechime de peste 160 de ani (Teatrul cel Mare a fost fondat in decembrie 1852),
Teatrul National ,|.L. Caragiale* reprezintd un adevérat brand cultural national si este
unul din principalii generatori de imagine a Romaniei.

Numeroase generatii de actori straluciti s-au format si au evoluat pe scena Nationalului.
Teatrul gizduieste adesea turneele unor companii din strainétate si prezinta, la randul
siu, spectacole pe diverse scene internationale, in cadrul unor parteneriate bi §i
multilaterale.

In perspectiva reconstructiei cladirii si a redimensionérii institutionale aflate n plina
desfasurare, Teatrul National ,|.L. Caragiale” din Bucuresti isi asuma, sub Motto-ul “Un
teatru nou pentru un public nou*, inclusiv o vocatie culturald polivalenté: institutia devine
un centru cultural complex, dotat nu doar cu sali de teatru in care se joaca
spectacolele din repertoriul curent, ci si cu spatii expozitionale sau alte spatii alternative,
cu un Muzeu al TNB, o sala de lecturd pentru documentare teatrald, cu libréarii, cafenele
etc. in care se deruleazi proiecte diverse, in cadrul programului “TNB-Parateatral".

Cu o medie de 50 reprezentatji si peste 10.000 de spectatori pe luna Nationalul este, de
departe, cel mai vizitat dintre teatrele romanesti.

Teatrul are in administrare imobilul situat n municipiul Bucuresti, b-dul Nicolae
Balcescu, nr. 2, Sector 1, cu terenul aferent in suprafata totald de 27.490,95 mp, din
care 14.445 mp constructii, aflat in proprietatea publica a statului.
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Cladirea Teatrului National Bucuresti constituie un ansamblu format din mai multe
corpuri, (A1, A2, B, C, D) dupa cum urmeaza:
CORPUL AT: este format din subsol, parter, mai multe nivele si terasa si cuprinde:

. Muzeu, galerii expozitionale, centrala de ventilatje;
. Foayere, garderoba;

5 Sala Mare (928 locuri);

. Cafenea* si loc de promenada;

. Amfiteatru in aer liber.

CORPUL A2: este format din subsol, parter $i mai multe nivele si cuprinde:
. Depozite;

. Sala Mica (130 de locuri), foayer si cabine actori;

. Scena Sélii Mari cu turnul scenei.

CORPUL B: este format din subsol, parter si 6 etaje si cuprinde:

. Depozite si sdli de repetitie, bufet TNB*;

. Sala Media (130 de locuri) garderoba si foayer cu spatii de expozitii;
. Sala Pictura (243 de locuri), foayer si cabine actori;

. Birouri, ateliere, sali de repetitie;

. Dispecerat de paza si PSI, depozite subsol, parter.
CORPUL C- este format din mai multe nivele si cuprinde:

. Sala Atelier (200 de locuri), foayer, centrala de ventilatie;
. Foayer, garderoba, restaurant*;

] Sala Studio (541 de locuri), foayere;

. Birouri, spatii tehnice.

CORPUL D: - este format din subsolul tehnic care cuprinde:

. Tabloul electric general;

. Statia de pompe;

. Instalatii si echipamente aer conditionat;

. Grupuri electrogene;

. UPS;

. Depozite;

. Centrala termica.

*NOTA: Cafeneaua, bufetul TNB si restaurantul reprezinta doar spatiile alocate
pentru aceste destinatii, ele putand fi inchiriate ocazional.

Obiectivul este construit din beton, caramida si suprafete vitrate.

Sunt prevazute intrari pentru public pe trei dintre cele patru laturi.

Intrarea angajatilor, colaboratorilor si a vizitatorilor se face prin cele doud intrari
principale. In obiectiv isi desfagoara activitatea un numér de 430 de angajati.

Paza obiectivului se executd Tn mod permanent si este asiguratd de catre o societate de
paza licentiata.

Unitatea de Politie competentd teritorial este Sectia 1 Politie aflatd la circa 1,5 km
distantd de obiectiv. Teatrul National Bucuresti are doua parcéri exterioare care asigura
parcarea autoturismelor propietate ale angajatilor, precum si ale spectatorilor in functie
de locurile disponibile. Nu existd Tmprejmuire cu gard.
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2.4, Factori externi si interni.

Obiectivul TEATRUL NATIONAL I.L. CARAGIALE, B-DUL NICOLAE BALCESCU,
NR. 2, BUCURESTI, SECTOR 1 este situat in BUCURESTI ce are o rata de
criminalitate RIDICATA, cu un coeficient de 1003,98%, precum si in SECTOR 1 ce are
o rata de criminalitate RIDICATA, cu un coeficient de 112,58%, conform statisticii MAI-
IGPR privind coeficientii de criminalitate specifica pe anul 2022,

Specificul obiectivului si amplasarea acestuia pot favoriza in anumite situatii,
producerea unor evenimente nedorite. Toate acestea pot fi comise, intamplator sau
premeditat, in mod individual sau in organizatie, cu folosirea armelor albe sau chiar de
foc. Se mai pot produce actiuni de distrugere, amenintéri la adresa personalului
operator, santaj si calamitati naturale. De asemenea, in zona obiectivului, este posibil
sa se desfisoare, uneori, activitati de cersetorie.

Conform declaratiei reprezentantului obiectivului, imobilul in care se afla obiectivul nu
se afla in litigiu cu persoane juridice sau fizice.

In zona obiectivului exista/pot actiona forte de ordine (politie), unitati de pompieri
si statie ambulanta.

CAPITOLUL 3. CADRUL ORGANIZATIONAL INTERN, POLITICI SI
RESPONSABILITATI PRIVIND SECURITATEA FIZICA A UNITATII BENEFICIARE

in conformitate cu art. 25 din IMAI nr. 9/2013, evaluarea si cuantificarea factorilor din
grild se fac prin aprecierea locald a starii de fapt i prin consultarea contractelor de
servicii de pazé, transport de valori, monitorizare, instalare i mentenanta a sistemelor de
alarmare, a documentelor de procurare, certificare, punere In functie si prin verificari
functionale ale echipamentelor electronice si dotérilor de protectie mecanofizica.
In cadrul obiectivului au fost luate masuri pentru stabilirea unui ansamblu integrat de
masuri organizatorice, tehnice si procedurale care au ca scop realizarea securitatii fizice
a unitatii.
3.1. Responsabilitati pe linia pazei obiectivului, bunurilor si valorilor pentru
conducatorii unitatii. Conform prevederilor art. 52 din Legea nr. 333/2003, conducerea
unitatii are urmatoarele obligatii:
e raspunde de organizarea si functionarea pazei si securitatii obiectivului, bunurilor si
valorilor pe care le detine cu orice fitlu;
e ia masuri de instruire a personalului pe linia pazei obiectivului, bunurilor si valorilor si
controleaza modul in care acesta executa atributiie de serviciu,
o asigura executarea amenajarilor si a instalatiilor necesare desfasurarii activitatilor de
paza si protectie a valorilor, precum si introducerea, intretinerea si mentinerea in stare
de functionare a sistemelor tehnice de legatura, de paza si alarma.
 stabileste reguli privind accesul si circulatia in interiorul obiectivului.
3.2. Reguli de acces in obiectiv. Nu vor avea acces in obiectiv persoanele sau
grupurile de persoane in stare de ebrietate, turbulente i cu vadite intenti agresive sau
cersetorii.
3.3. Paza umana. Dispozitivul de pazd al obiectivului este format din 7 posturi
permanente, dispuse astfel.

Postul nr. 1, permanent si neinarmat - Intrare Arghezi

Postul nr. 2, permanent si neinarmat - Sala Studio
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Postul nr. 3, permanent si neinarmat - Bariera intrare Batistei

Postul nr. 4, permanent si neinarmat - Bariera intrare Carol

Postul nr. 5, permanent si neinarmat -Sala Mare

Postul nr. 6, permanent si neinarmat - Sala Mica

Postul nr. 7, permanent si inarmat - Sef Tura
3.4. Sisteme electronice de securitate. Sunt instalate:
(1) Subsistemul de alarmare la efractie cu rolul functional de a detecta patrunderea in
spatiile protejate a persoanelor neautorizate si de a sesiza starile de pericol din unitate,
Este conectat la Dispeceratul de monitorizare al TNB. Zone: birouri, intrarea pe etaje,
casierie.
(2) Subsistemul de control al accesului cu rolul de restrictionare a accesului
neautorizat in spatiile protejate. Zone: accesul actorilor si personalului administrativ pe
baza de carduri de acces, acces clienti — b-dul Nicolae Balcescu - interfon, parcare- str.
Arghezi, str. Batistei — bariere cu actionare electromagnetica.
(3) Subsistemul de televiziune cu circuit inchis cu rolul de preluare imagini din zonele
functionale, stocarea acestora si posibilitatea de vizualizare a imaginilor preluate, in
vederea observarii/recunoasterii/identificarii persoanelor. Zone: interior, exterior.
3.5. Obiectivul dispune de masuri si mijloace pentru securitatea si sanatatea
muncii (SSM), precum si pentru prevenirea si stingerea incendiilor (PSI).
3.6. Alte elemente. Informatii privind masurile de securitate fizicd specifice
protectiei informatiilor clasificate: din datele furnizate de reprezentantul obiectivului a
rezultat ca Tn obiectiv nu se va lucra si nu se vor pastra informatii clasificate, care sa
intre sub incidenta Legii nr. 182/12.04.2002 privind protectia informatiilor clasificate, cu
modificarile si completérile ulterioare. Informatii privind méasurile de securitate fizica
specifice regimului armelor si munitiilor: din datele furnizate de reprezentantul
obiectivului, a rezultat ca, prin natura activitatilor specifice desfasurate, a bunurilor si a
valorilor existente, obiectivul nu intré sub incidenta prevederilor art. 80 alin. (2) lit. b) din
Legea nr. 295/2004 privind regimul armelor si munifiilor, republicatd cu modificérile si
completarile ulterioare.

CAPITOLUL 4. STABILIREA METODEI SI A INSTRUMENTELOR DE LUCRU.
INSTRUMENTE S| METODE DE LUCRU UTILIZATE

Pentru evaluarea riscurilor identificate s-a utilizat metoda matriceala a nivelului de
risc, conform notiunilor din standardul SR-EN 31010. Pentru determinarea riscului se
analizeaza probabilitatle de producere a unui eveniment nedorit si impactul
(consecinta) producerii acestuia, avand in vedere urmatoarele:

- P, probabilitatea de aparitie a evenimentului nedorit;

- I, impactul producerii evenimentului nedorit;

Nivelul riscului se afla la intersectia coloanei care prezinta probabilitatea de
producere a evenimentului nedorit cu linia care indica impactul producerii acestui
eveniment (R = P N ). Metodologia utilizata pentru evaluarea riscurilor se bazeaza pe
ecuatia de risc traditionala

u RISC = Impact x Probabilitate
* Impact & Pierderea estimata ( valoarea activului)
= Probabilitate = Amenintari x Vulnerabilitati
SC VENADITE SRL
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Diagrama de mai jos prezinta procesul de evaluare si de gestionare a riscurilor:

Comunicare si Consultare
Monitorizare si Revizuire

2. Pentru estimarea eficientei mediului de securitate se aplica metoda modelului in
cascadi ASIS (American Society for Industrial Security).

I identiicares valorilor

I Identificarea amenintaror
i

Cieterminares probabilitati de
producers & evenimentelor nedorite |77 1

Delerminares consecinielor
produse de sverimentsis nedorite

Stabilires sohuilor pentru
n\irimizstn__a rimcilui

Evalusrea aficientsl anplermentark i
solutifior pentry minimizarea rsculul i I

Dateminarea raporulul costinivel
#0 securitate

k4 k3
T BORSIaTTS & BAte MUl O Secuntems Bu

implementarea solutiiter |

de securitate i

Din analiza matricei evenimentelor nedorite se insumeazéa costurile si se raporteaza la
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beneficiul adus de securitate (costurile de insecuritate din care se scad costurile de
realizare a mecanismelor de securitate):

Es= Csl’Bs=Cs.’C|-Cs

Es — este eficienta mediului de securitate

Cs — costurile realizérii mediului de securitate

Bs — beneficiul securitatii

C: — costurile insecuritatii (pagubele posibile a se produce in lipsa mediului de
securitate).

Tendinta este ca acest raport sa fie cat mai mic posibil, acesta fiind totusi acceptat daca
se fnscrie in limitele urmatoare:

- pentru securitatea minimala: 10-15%

- pentru securitatea suficienta: 16-20%

- pentru securitatea acoperitoare: circa 30%

- pentru securitatea sigura: 35-40%.

3. Grila de evaluare pe categorii de obiective conform Instructiunilor nr. 9/2013;
Criteriile de analiza din grila de evaluare a nivelului de securitate fizica existent la
aceasta data, se impart in patru categorii, derivate din ceriniele legale si de
reglementare in domeniul securitatii fizice:

Criteriu Pondere

Criterii specifice obiectivului prin care se evalueaza elemente de amplasare
zonala si locala:

- criminalitatea la nivel de unitati administrativ teritoriale 25%

-“accesibilitatea”, "vecinatatile” si traficul pietonal si rutier.

Criterii de securitate (gradul de implementare a masurilor de securitate)
- elemente de protectie mecano-fizica pentru fiecarea zona functionala existenta

in obiectiv: 65%

- sisteme electronice de securitate;
- servicii de paza(componenta umana);

Criterii functionale prin care se evalueaza elemente privitoare la desfasurarea
activitatii unitatii evaluate
- proceduri de securitate;
- continuitatea serviciilor de furnizare a EE si a comunicatiilor; 10%

Alte criterii: alte elemente de evaluare (amenintari si vulnerabilitati)
- cu impact de cregtere a riscurilor
- cu impact de diminuare a riscurilor

4. Criteriile utilizate pentru analiza riscurilor identificate sunt:
- clasificarea valorica a riscurilor;

- aprecierea probabilitatii de aparitie a riscului;

- aprecierea impactului;

- consecintele expunerii la risc;

5. Impactul este evaluat prin folosirea unitatilor de masura calitative (care se
bazeaza pe utilizarea adjectivelor: neglijabil, scazut, mediu, ridicat, foarte ridicat).
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Scala de evaluare a impactului (consecintelor) in eventualitatea producerii unui
incident de securitate (cele identificate ca riscuri in prezentul raport).

Foarte ridicat Afecteaza complet persoanele, bunurile, valorile si functionarea
unitatii

Ridicat Pun in pericol integritatea persoanelor si pagube cu valori intre
11 000-50 000 euro;

Mediu Pagube cu valori intre 5 000-10 000 euro, impun modifiari
substantiale in organizarea securitéji fizice a obiectivului

Scazut Pagube cu valori intre 1000-5000 euro, impun modificari in
modul de desfasurare a activitatilor

Neglijabil Pierderi nesemnificative

Nivelul vulnerabilitatii

Criterii de vulnerabilitate Nivel

Exista capacitate foarte limitata de a preveni concretizarea unor riscuri de

talharie, furt, distrugere si producerea celor mai grave consecinte ridica
Exista capacitate moderata de a preveni concretizarea unor riscuri de o Rt

talharie, furt, distrugere si producerea unor consecinte grave

Exista capacitate semnificativa de a preveni concretizarea unor riscuri de
talharie, furt, distrugere si producerea unor grave consecinte exista
protectii sigure si verificate, care conduc la concluzia ca nu poate fi
exploatata aceasta vulnerabilitate sau protectia de securitate existenta scazut
este eficienta si greu de exploatat, sunt necesare conditii speciale sau
cunostinte tehnice si informatii despre sistemul de securitate care sa
permit3 exploatarea vulnerabilitatii;

Aceste trei notiuni, impactul, amenintarea si vulnerabilitatea sunt folosite in doua

etape pentru analiza calitativa a riscului la securitatea fizica la care este supus
obiectivul.

1. Sunt mixate aditiv conceptele de amenintare si vulnerabilitate rezultdnd o matrice a
probabilititii de aparitie a unui incident de securitate, pe cinci niveluri, avand
urmatoarea semnificatie:

Nivel de Explicatii
probabilitate
Enaramie E;s:tse ;?]?)r.'te putin probabil sa se intample pe o perioada lunga de timp
Mic Este putin probabil sa se intample pe o perioada lunga de timp (1-3
ani);.
Mediu Este probabil sa se intample pe o perioada medie de timp (1- 3 ani);
Mare Este probabil sa se intample pe o perioada scurta de timp (<1 an);
Evsartd frars Ers:;e foarte probabil sa se intample pe o perioada scurta de timp (<1

2. In etapa a doua se combina probabilitatea de aparitie a incidentului cu impactul
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asupra activului in cauza si implicit asupra obiectivului, dupa formula:

R =P x |, unde R=risc, P = probabilitate, | - Impact
Rezultatul acestei etape este matricea de risc, ce da o imagine asupra nivelului riscului,
prioritizarii riscurilor si implicit asupra prioritizarii masurilor de securitate ce trebuiesc
luate pentru a minimiza riscul in functie de nivelul riscului acceptabil.
Riscul de securitate acceptabil este cel situat sub pragul de 60%

CAPITOLUL 5

SURSELE DE RISC LA SECURITATEA FIZICA, ZONELE DE IMPACT,
EVENIMENTELE PRODUSE S| CAUZELE RISCURILOR IDENTIFICATE, PRECUM
S| POTENTIALELE CONSECINTE ASUPRA PERSOANELOR SI ACTIVITATII

Scopul acestei etape este de a identifica riscurile la securitatea fizica a obiectivului
TEATRUL NATIONAL ILL. CARAGIALE, B-DUL NICOLAE BALCESCU, NR. 2,
BUCURESTI, SECTOR 1. In obiectiv riscul la securitatea fizica apare atunci cand
vulnerabilitatile acestuia pot fi exploatate de catre amenintari.

5.1. Identificarea amenintarilor (pericolelor)

Pentru identificarea amenintdrilor privind securitatea fizica in cadrul unui Obiectiv se
considera ca acestea sunt rezultatul, in principal, al unor ,intentii deliberate” decat al
unor cauze accidentale, cauze naturale sau sistemice. Prin urmare, ,oamenii” atat din
randul angajatilor, cat si din afara, sunt principala sursa de amenintari la adresa
securitatii. Sursele de amenintare privind securitatea fizica au fost grupate astfel:

- surse de amenintari interne;

- surse de amenintari externe;

- surse de amenintari care nu sunt cauzate de om.

Sintetizand, rezulta ca principalele categorii de persoane care pot genera amenintari
privind securitatea fizica in cadru unui obiectiv, in ordinea posibilitatilor ca acestea sa
actioneze, sunt:

- Clienti/vizitatori agresivi (nemultumiti de serviciile din obiectiv, violenti verbal si
fizic, sub influenta bauturilor alcoolice, drogurilor/substantelor psihotrope etc.);

- Furnizori de bunuri si servicii (nemultumiti de activitatea din obiectiv, violenti
verbal si fizic, sub influenta bauturilor alcoolice, drogurilor/substantelor
psihotrope etc.);

- Vecini deranjati de activitatea desfasurata in obiectiv;

- Angajati nemultumiti;

- Infractori diversi (vizitatori, hoti etc.);

- Persoane cu dereglari de comportament (sub influenta drogurilor, substantelor
psihotrope, a alcoolului sau bolnavi psihic neinternati, incendiatori etc.)

In prezenta lucrare se au in vedere numai amenintarile umane, de natura
infractionala.
Amenintarea se refera la existenta unei intentii si la capacitatea cuiva de a provoca
consecinte dezastruoase. Un obiectiv poate fi confruntat cu mai multe amenintari.
Categoriile de elemente care provoaca amenintari sunt impartite in trei:

- din interior

- din exterior
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- din exterior in colaborare cu elemente interne.
Scopul acestei componente din procesul de identificare al riscurilor, este acela de a
identifica amenintrile (pericolele) credibile la adresa obiectivului TEATRUL NATIONAL
I.L. CARAGIALE, B-DUL NICOLAE BALCESCU, NR. 2, BUCURESTI, SECTOR 1.
Amenintarile (pericolele credibile) au fost identificate prin:
- analiza contextului extern si intern al locatiei;
- starea de criminalitate a mediului in care isi desfasoara activitatea;
- rata criminalitaii in municipiul Bucuresti;
- rata criminalitatii in sectorul 1;
- amplasarea geografica,
Pentru stabilirea nivelului amenintdrilor se asociaza coeficientii de criminalitate
specifica, calculati la nivel de judet si de zona pe baza datelor statistice inregistrate de
structurile de cazier si evidenta operativa din 1.G.P.R., Directia Generala de Politie a
Municipiului Bucuresti si inspectoratele de politie judetene, privind infractiunile sesizate
de talharie si furturi din societati comerciale, inregistrate in anul precedent.
Coeficientii de criminalitate specifica se calculeaza pentru un an calendaristic prin
nsumarea valorilor regasite la rubrica volumul criminalitatii specifice faptelor de talharie
(total) si furt din societati comerciale, calculandu-se inclusiv media nationala, respectiv
judeteana.
Conform Instructiunii nr. 9/2013 a M.A.L, nivelul amenintarilor este asociat cu
coeficientii de criminalitate specifica la nivel de judet, orag si comuna.

Obiectivul TEATRUL NATIONAL I.L. CARAGIALE, B-DUL NICOLAE BALCESCU,
NR. 2, BUCURESTI, SECTOR 1 este situat in BUCURESTI ce are o rata de
criminalitate RIDICATA, cu un coeficient de 1003,98%, precum si in SECTOR 1 ce are
o rata de criminalitate RIDICATA, cu un coeficient de 112,58%, conform statisticii MAI-
IGPR privind coeficientii de criminalitate specifica pe anul 2022.

Caracteristica geografica/zonala Nivelul amenintarii asociat ratei
criminalitatii
Scazut Mediu Ridicat
Rata criminalitatii in BUCURESTI 969,38%
Rata criminalitatii in SECTORUL 1 : 112,58%

Determinarea nivelului general al amenintarii pentru obiectiv: Ridicat (RxR)
Amenintéri identificate

Nivelul
Tip Sursa de risc Eveniment/Risc amenintarii
Infractor; Pierdere financiara
Amenintare | Rata criminalitatii in Furt/distrugere bunuri
infractionala | Bucuresti: 969,38%l/ridicata | Confidentialitate RIDICAT
{Ai} Rata criminalitatii Sectorul compromisa;
1: 112,58% [ ridicata; Afectare imagine obiectiv;

Evenimentele posibile identificate sunt:
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1. Comportament neadecvat al personalului societatii, furnizorilor de bunuri si servicii
necesare functionarii obiectivului, precum si al eventualilor vizitatori, vecini (angajati ai
acestora) dar si a altor persoane din afard, cu probleme de comportament. Prin
comportament neadecvat intelegandu-se deviatiile de comportament precizate.

2. Furt de orice naturd. Prin furt de orice natura se intelege atat cel care are ca autori
persoane ale societatilor care desfasoara activitati in obiectiv, furnizori de bunuri si
servicii, personal de paza), cat si de cel care are ca autori persoane din afara acesteia
(infractori diversi).

3. Atac asupra angajatilor, furnizorilor sau vizitatorilor, prin atac intelegéndu-se
orice actiune violenta si sustinutd asupra angajatilor societatii, personalului de paza,
furnizorilor sau vizitatorilor.

4. Spargere - reprezinta actiunile de fortare/violare/distrugere a incuietorilor in scopul
patrunderii si sustragerii de bunuri materiale.

5. Jaf sau actiune de diversiune in incinta societatii. Prin jaf se intelege furtul prin
violenta.

6. Talharie - furt savarsit prin Intrebuintare de violente sau amenintari, ori prin punerea
victimei Tn stare de incongtient{d sau neputintd de a se apdara, sau ntr-un furt urmat de
intrebuinfarea unor astfel de mijloace pentru péastrarea bunului furat sau pentru
inlaturarea urmelor infractiunii, ori pentru ca faptuitorul sa-si asigure scaparea.

Sursele care pot genera aceste evenimente sunt:

1. Infractorii diversi (vizitatori, hoti etc.).

2. Angajati nemultumiti ('n aceasta categorie incluzandu-se angajatii societitilor care
desfasoara activitate in obiectiv).

3. Furnizori de bunuri si servicii (nemultumiti de colaborarea cu societatile, violenti
verbal si fizic, sub influenta bauturilor alcoolice, substantelor psihotrope etc.).

4. Vecini (angajati ai acestora), nemultumiti de un eventual disconfort creat de
activitatile care se desfasoara in obiectiv, sau care sunt tentati si-si insuseasci ilegal
bunuri din obiectiv.

5. Vizitatori agresivi (violenti verbal si fizic, sub influenta b&uturilor alcoolice,
drogurilor/ substantelor psihotrope etc.).

6. Persoane cu dereglidri de comportament (persoane sub influenta drogurilor,
substantelor psihotrope, a alcoolului sau bolnavi psihic neinternati, incendiatori etc.).

5.2. Identificarea vulnerabilitatilor
Conform art. 19 alin (5) din Instructiuni nr. 9/01.02.2013 privind efectuarea analizelor de
risc la securitatea fizica a unitdtilor ce fac obiectul Legii nr. 333/2003, “pentru
determinarea gradului de risc se iau in calcul ca vulnerabilititi doar coeficientii de
accesibilitate, vecindtate si caracteristici locale exterioare.”
Procesul de identificare al riscurilor este format din trei componente:

- Identificarea vulnerabilitétilor;

- ldentificarea pericolelor credibile, ce pot afecta activele obiectivului;

- Analiza vulnerabilitailor si pericolele reale pentru a identifica riscul la care este

expus obiectivul;

Nu exista doar o singura definitie larg acceptatd a “vulnerabilitatii” - de fapt, sunt o
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multitudine de termeni care pot fi utilizati foarte diferit in functie de autori. In acest
raport, prin vulnerabilitate se Tntelege acea veriga slaba a uneia sau mai multe
componente a sistemului securitéii fizice a unui obiectiv care fiind expusa distrugerii,
agresiunii ori disfunctionalitatii in fata unei amenintari, nu-si mai indeplineste functia de
detectie, intarziere si reactie. Pentru detectarea vulnerabilitatilor, au fost identificate:

- " zonele functionale confom Anexei nr. 1 la Normele metodologice aprobate de HG

301/2012;

- vulnerabilitatile pentru fiecare zona functionala.
Vulnerabilitatea poate fi definita ca o slabiciune a sistemului de securitate, ce poate fi
exploatata de o potentiala amenintare - infractor - conducénd la un risc.
Principalele vulnerabilitati identificate in cadrul obiectivului TEATRUL NATIONAL L.L.
CARAGIALE, B-DUL NICOLAE BALCESCU, NR. 2, BUCURESTI, SECTOR 1 pot fi
grupate astfel:
-vulnerabilitati de ordin arhitectural si zonal (vecini, accesibilitate, caracteristici locale)
-vulnerabilitati ale sistemelor de protectie mecano-fizica si electronice
-vulnerabilitati de ordin uman
-vulnerabilitati de ordin procedural si organizatoric
5.2.1. Vulnerabilititi de ordin arhitectural si zonal (vecini, accesibilitate,
caracteristici locale)
In conformitate cu art. 19 alin. (5) din Instructiunea nr. 9/2013, pentru determinarea
gradului de risc se iau in calcul ca vulnerabilititi doar coeficientii de accesibilitate,
veciniétate si caracteristici locale exterioare.
ACCESIBILITATEA
Elementul ,accesibilitate” s-a evaluat prin inspectia amplasamentului din imediata
apropiere a obiectivului, in scopul identificarii tuturor cailor de acces, care fac posibila
parasirea rapida a zonei.
Se considera ca exista posibilitatea de disimulare/fuga rapida din zona obiectivului daca
pe o raza de 10 m fata de intrare se afla cai de acces care fac posibila parasirea zonei
in cel putin 3 directii diferite de deplasare (ganguri, pasaje, pasarele etc.).
Posibilitatea de disimulare/fuga medie se considera in cazul obiectivelor pentru care, pe
o raza de 25 m de la intrare, sunt identificate cai de acces care fac posibila parasirea
zonei in cel putin 3 directii diferite de deplasare.
In celelalte cazuri se considera ca posibilitatea de disimulare/fuga este greoaie.
VECINATATI
Din punctul de vedere al vecinatétilor, evaluarea se face prin identificarea unitatilor din
apropierea obiectivului si verificarea existentei, tipului si a programului de functionare a
dispozitivelor de paza ale acestora.
Unitatea evaluata care nu are amplasate alte obiective pe o raza de 50 m se considera
izolata din punctul de vedere al vecinatafji.
Punctajul pentru vecinatéti se determina prin alegerea optiunii relevante identificate in
cauza, analizand unitatile existente pe o raza de 25 m fata de cea evaluata.
CARACTERISTICI LOCALE. Exista optiunile:
Zona cu trafic pietonal si sau rutier redus.
Zona cu trafic pietonal si sau rutier mediu.
Zona cu trafic pietonal si sau rutier intens.
Sunt mixate conceptele de accesibilitate, vecinatati si conditii locale, rezultand nivelul
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vulnerabilitatii obiectivului
5.2.2. Vulnerabilitati ale protectiei mecano fizice si electronice ce pot aparea ca

urmare a nerespectarii urmatoarelor cerinte minimale de securitate, pe zone
functionale.

Anexa nr. 1/ HG 301/2012

ART. 2/ HG 301/2012

(1) Prin zona de acces n unitate se intelege locul
amenajat cu elemente de inchidere nestructurale destinate
intrarii sau iesirli persoanelor. Caile de acces pot fi
dedicate clientilor, angajatilor, transferului valorilor sau
mixte.

ART. 5/ HG 301/2012

(1) Protectia mecanofizicd cuprinde elementele care
asigura delimitarea fizicd in scopul protejarii vietii si
Zona de acces;Z1 integritéti personalului operator sau restrictionarii
accesului neautorizat |a valori.

(2) Gradul de siguranta/rezistentd al elementelor de
protectie mecanofizice utilizate in unititi se stabileste
proportional cu cuantumul valorilor protejate si nivelul de
risc determinat, recomandandu-se alegerea unei clase de
nivel mediu, definitd de standardele europene/nationale de
profil

Zona perimetrala; Z2 Anexa nr. 1/ HG 301/2012

ART. 2/ HG 301/2012

Zona perimetrala reprezinta limita fizici a constructiei,
constituita din elemente fixe sau mobile, cum ar fi: pereti,
vitraje sau ferestre.

Zona casierie, casa de bilete; Z3

Zona administrativa; Z4

5.2.3. Vulnerabilitati de ordin uman

Este o vulnerabilitate cu caracter general intalnita in toate sistemele de securitate.

Necunoasterea, neglijenta, lacomia, reprezintd vulnerabilitdti umane majore pentru

securitatea oricarui obiectiv §i poate sa produca efecte mai distructive decat toate

celelalte vulnerabilititi combinate. Mai mult, cel mai dificl de comb&tut sunt

vulnerabilitdfile umane si riscurile asociate acestora. In acest sens recomandam o

cunoastere buna a personalului propriu si folosirea de angajamente de securitate si

acorduri de confidentialitate.

In ceea ce priveste personalul care va asigura mentenanta sistemelor electronice de

securitate din obiectiv si a celor care vor asigura interventia se recomanda sa se verifice

periodic (de regula la schimbarea lor), daca acestia au avizul organelor de Politie sa

desfasoare activitati in domeniu. _

5.2.4. Vulnerabilitdti de ordin procedural si organizatoric care afecteaza securitatea
fizica sunt:
- Managementul securitdfii fizice in cadrul obiectivului (politici, responsabilititi,

organizare, conducere, control si evaluare a nivelului securitatji fizice)
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- Sistemele de securitate implementate in cadrul obiectivului
- Pregatirea/instruirea angajatilor si furnizorilor de bunuri si servicii privind masurile
de securitate fizica existente in cadrul obiectivului

Pentru a elimina vulnerabilititile de ordin procedural si organizatoric se vor avea in
vedere urmatoarele aspecte:
- Se vor instrui persoanele care lucreaza in obiectiv cu masurile de securitate pe baza
de semnaturd. Se elimina astfel, posibilitatea ca in cazul unor evenimente negative un
angajat sa declare ca nu cunostea ce masuri de securitate trebuia sa respecte;
- Se va evalua, periodic, nivelul de securitate existent in cadrul obiectivului.
5.3. Identificarea riscurilor
Etapa de identificare a riscurilor reprezinta imperecherea vulnerabilitatilor cu pericolele
reale (amenintarile) pentru a identifica riscul la care este expus obiectivul din punct de
vedere al securitatii fizice. Au rezultat urméatoarele riscuri posibile:

Nivelul
amenintdrii

Risc Descrierea riscului

Riscul de infractiuni
contra persoanei si

talharie (R1) permanent;

Atac asupra personalului angajat cu scop de jaf,

Riscul de FURT realizat
de una sau mai multe
persoane din exterior,
permanent(R2)

de a sustrage bunuri si valori;

Patrunderea prin efractie, permanent, cu scopul

RIDICAT Riscul de FURT realizat

dentifia:sail tallis Clientii aflati in incinta pot profita de lipsa de

persoane/clienti aflati in
incinta obiectivului(R3)

atentie a personalului si pot sustrage bunuri si
valori neasigurate si nedepozitate corespunzator

Riscul de distrugere (R4)

Distrugerea unor bunuri, echipamente, instalatji si
mobilier.

Riscul de pierderi de
vieti omenesti (R5)

Folosirea de dispozitive explozive sau
amenintarea cu folosirea de astfel de dispozitive;
Pagube materiale importante si/sau raniri grave

de persoane.

CAPITOLUL 6. ANALIZAREA RISCURILOR IDENTIFICATE

Analiza riscurilor consta in stabilirea consecintelor si a probabilitatii lor pentru
evenimentele de risc identificate, luand in considerare detinerea de numerar, marimea

acestuia, atractivitatea mare pentru hoti, precum si eficacitatea mijloacelor de control
existente.

6.1. Analiza nivelului impactului

In aceasta etapa s-a asociat fiecarui risc identificat anterior un nivel al impactului.
Nivelul impactului a fost determinat pe baza severitatii efectelor, ce rezulta din aparitia
riscului pentru fiecare zona functionala unde este plauzibil a se manifesta riscul
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respectiv.

In aceasta lucrare, impactul este definit ca marime a consecintelor asupra unui activ
relevant al obiectivului, aflat intr-o anumita zona a obiectivului.

In urma analizei de risc si aplicarii metodei matriceale privind determinarea riscurilor,
materializate in evenimentele posibile identificate anterior, care pot sa aparéd in
activitatea obiectivului, a rezultat ca:

- probabilitatea de aparitie a riscului este pe o scala de la foarte mare la foarte mica;

- impactul producerii unui eveniment nedorit este pe o scala de la foarte ridicat la
neglijabil.

lnt?oiiucénd datele Tn matricea nivelului de risc obtinem, pentru obiectivul TEATRUL
NATIONAL I.L. CARAGIALE, B-DUL NICOLAE BALCESCU, NR. 2, BUCURESTI,
SECTOR 1, nivelul riscului asupra securitétii, ceea ce impune adoptarea unor
masuri de securitate suplimentare, pana la obtinerea unui nivel de risc rezidual MIC sau
FOARTE MiIC.

Matricea Probabilitate/Impact este prezentata mai jos.

Probabilitate/ Foarte mare Mare Medie Mica Foarte mica
Impact
e Risc foarte Risc foarte ’ 3 . ) :
Foarte ridicat s ey Risc mare | Risc mediu Risc mic
Ridicat Rls;:::rte Risc mare Risc mare | Risc mediu Risc mic
: b ) Risc : " : :
Mediu Risc mare Risc mare : Risc mediu Risc mic
mediu
Scazut Risc mediu Risc mediu Risc mic Risc mic Risc foarte mic
Neglijabil Risc mic Risc mic Risc mic R'S?nfi%arte Risc foarte mic

Au fost luate in considerare ca zone functionale ale obiectivului, acele zone definite in
Anexa 1 din HG 301/2012 si identificate in cadrul obiectivului.

Nivelul de impact al zonei va fi determinat de maximul dintre nivelele de impact atribuite
activelor (persoane, valori, bunuri), care se afla in zona functionala respectiva:

Tabelul cu zonele functionale unde pot aparea riscurile identificate si consecintele
acestora:

Risc Consecinte / Impact Zona funcﬂonalg unde poate _ Nivelul '
aparea riscul impactului
Omor sau raniri de persoane
R1 | Pierdere valori, contravaloare
bunuri distruse Z21,22,23,24 ridicat
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Intrerupere activitate
Afectare imagine obiectiv

Pierdere valori, contravaloare

bunuri sustrase
Intrerupere activitate
Afectare imagine obiectiv

Z2,73,74

scazut

R3

Pierdere valori si/sau bunuri;

Intrerupere activitate
Afectare imagine obiectiv

Z2,73,74

scazut

R4

Pierdere valori, contravaloare

bunuri distruse
Intrerupere activitate

Z2,73,74

scazut

RS

Pierdere valori, distrugere bunuri Z1,72,73,74

Ranire persoane
Intrerupere activitate
Afectare imagine obiectiv

ridicat

Observatie: Nivelul impactului in cazul riscurilor R1 si RS este considerat ridicat avand
in vedere urmarile grave daca aceste riscuri s-ar produce.
6.2. Determinarea probabilitatii de aparitie a riscului

In aceasta etapa s-a asociat probabilitatea de aparitie foarte mica, mica, medie, mare,
foarte mare fiecarui risc identificat anterior. Aceasta evaluare este bazata pe
probabilitatea vulnerabilitétji ce ar putea fi exploatata de o amenintare (pericol) credibil.
Au fost luate in considerare:
sursa amenintarii (pericolului), motivatia si capacitatea acestuia in cazul unui

>

atac uman,;

Comportament neadecvat

Furt de orice natura

Atac asupra angajatilor, subcontractorilor/furnizorilor sau vizitatorilor

Spargere

Jaf sau actiune de diversiune in incinta obiectivului

Talharie

> probabilitatea de aparitie a atacului, bazat pe date statistic

A rezultat urmatoarea probabilitate de aparitie a riscului pe zone functionale:

Zonaduncgoiiale Probabilitatea
Risc unde poate apare Vulnerabilitate d =
e aul e aparitie
R1 2\ 22, £3 Vulnerabilitatile identificate la punctul 5.2. F. mica
R2 22,23 Vulnerabilitatile identificate la punctul 5.2. mica
R3 22,273 Vulnerabilitatile identificate la punctul 5.2 mica
R4 22, Z3 Vulnerabilitatile identificate la punctul 5.2 mica
R5 Zl. 22,73 Vulnerabilitatile identificate la punctul 5.2 F. mica

CAPITOLUL 7. ESTIMAREA RISCURILOR LA SECURITATEA FIZICA

Dupa realizarea evaludrii probabilititii de aparitie si a impactului se stabileste nivelul
general al riscului (R=P X 1) cu utilizarea matricei:
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Probabilitate de : ; Nivelul riscului
Risc aparitie a riscului Nivelul de impact general
2 | R=Px|
il hscul derinmaopunl. F. mica ridicat mic
contra persoanei si talharie
R2 - Riscul de FURT mica scazut mic
R3 - Riscul de FURT
realizat de una sau mai e SEamit e
multe persoane, clienti
aflati in incinta
R4 - Riscul de distrugere mica scazut mic
Ra=Riscul ce plotdari'de F. mica ridicat mic
viefi omenesti

Alegerea opfiunilor de tratare a riscului, in cazul de fata, trebuie sa conduci la
respectarea cerintelor legale prevazute de HG nr. 301/2012 pentru aprobarea Normelor
metodologice de aplicare a Legii nr. 333/2003.
Pentru categoriile de unitati care au definite cerinie minimale in Normele metodologice
de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, aprobate prin Hotararea Guvernului nr. 301/2012, cu exceptia
infrastructurilor critice, evaluarea si cuantificarea gradului de risc asociat unitatii se fac
prin determinarea unei valori numerice atasate obiectivului evaluat, sens in care se
utilizeaza grila corespunzatoare obiectului de activitate, dintre cele prevézute in anexele
nr. 1—11 la Instructiunea nr. 9 din 01.02.2013.
Pentru obiectivul analizat in prezentul raport s-a folosit Anexa Nr. 12 - Grild de
Evaluare a Nivelului de Risc pentru unitati fara cerinte minimale
Prin Instructiunile nr. 9/01.02.2013, privind efectuarea analizelor de risc la securitatea
fizica a unitafilor, ce fac obiectul Legii nr. 333/2003, evaluarea nivelului de securitate
fizica a unui obiectiv se realizeaza in functie de nivelul de risc de securitate fizica
rezultat care poate fi:

- ACCEPTABIL: asociat riscurilor de securitate fizica cu valori estimate sub pragul

critic de 60%
- INACCEPTABIL: asociat riscurilor de securitate fizica cu valori estimate peste
pragul critic de 60%

Se considera ca o unitate indeplineste cerintele legale de securitate fizica atunci
cénd riscul evaluat se incadreaza in domeniul riscului de securitate acceptabil
(sub pragul critic de 60%).

CAPITOLUL 8. STABILIREA CERINTELOR, MASURILOR S| MECANISMELOR DE
SECURITATE, CE URMEAZA A FI IMPLEMENTATE, DE ORDIN STRUCTURAL,
TEHNIC, TEHNOLOGIC S| OPERATIONAL

Sistemul de securitate dorit pentru obiectiv trebuie s& asigure protectia fizicad a
personalului, bunurilor si valorilor din obiectiv si desfasurarea normala a tuturor
activitatilor In cadrul acestuia, trebuie sa diminueze sau, dacé este posibil, s& elimine
consecintele riscurilor de securitate identificate anterior.

A. PRINCIPALELE CERINTE DE SECURITATE pentru sistemul de securitate care si
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reduca riscurile de securitate identificate se refera la:

1. Componenta de organizare $i management a sistemului de securitate in
obiectiv, respectiv:

a) organizarea si asigurarea managementului sistemului de securitate fizica Tn
conformitate cu prevederile Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor, cu modificérile si completérile ulterioare si Normelor
metodologice de aplicare a acesteia, aprobate prin HG nr. 301/2012, precum si cu cele
rezultate din celelalte acte normative specifice;

b) stabilirea unor politici, proceduri, reguli de securitate adecvate la obiectiv si pentru
activitatile desfasurate in acesta;

c) pregétirea si antrenarea personalului, corespunzator masurilor si mecanismelor de
securitate fizica adoptate pentru obiectiv;

d) gestionarea (managementul) riscurilor la securitatea fizica identificate.

2. Componente necesare pentru eliminarea vulnerabilitatilor §i contracararea
amenintarilor, respectiv:

a) bariere fizice: seif, usi si ferestre cu incuietori sigure

b) incuietori

c) masuri/reguli de stricte de control al accesului stabilite in obiectiv.

3. Componente necesare pentru detectarea i evaluarea amenintarii, respectiv:

a) sisteme mecano fizice de protectie: usi si ferestre cu incuietori sigure; seif

b) subsistem alarmare la efractie; subsistem TVCI; subsistem control acces

c) sistem de iluminat: sistem public; sistem propriu de iluminat de rezerva/urgenta;

d) sistem de comunicatii in cadrul obiectivului:

- in obiectiv (telefonie fixa/mobild); Tn afara acestuia (telefonie fixa/mobila).

4. Componente pentru neutralizarea amenintarii, respectiv:

a) colaborarea cu structurile locale de politie, jandarmi, pompieri:

- gestionarea situatiilor neprevazute; instruire si control;

b) echipe de interventie: nivel de echipare si dotare; pregatire; echipamente.

B. MASURI DE SECURITATE CE TREBUIE IMPLEMENTATE PENTRU INCADRAREA IN
NIVELUL DE RISC ACCEPTABIL

Nr.crt. | DENUMIRE MASURA DETALII
Anexa 1, HG 301/2012; HG 1002/2015
ART. 5 (2) Gradul de siguranta/rezistenia al elementelor de protectie
mecanofizice utilizate Tn unitati se stabileste proportional cu cuantumul
valorilor protejate si nivelul de risc determinat, recomandéndu-se
alegerea unei clase de nivel mediu, definitd de standardele
Usile de acces ale obiectivului | europene/nationale de profil.

1 vor avea un grad ridicat de ART. 6 (2) Usile si ferestrele exterioare trebuie sa aibd incuietori de
securitate si vor fi dotate cu | siguranti pentru a se asigura intarzierea patrunderii neautorizate n
incuietori sigure. spatiul unitatii, cu exceptia obiectivelor in care este instituitd paza

fizica si a celor cu program permanent.

2 G [rstele i ispoziiv de DISpOZItWL:I d;,: paza alﬂobnectivulm este format din 7 posturi
paza umana constituit din 8 pRIMANResEigpuge as eI_. - q
(opt) posturi permanente, Postul nr. 1, permanent si neinarmat - Intrare Arghezi
asigurat, fie cu personal Postul nr. 2, permanent si neinarmat - Sala Studio
propriu, fie cu personal de la 0 Postul nr. 3, permanent si neinarmat - Bariera intrare
societate de paza autorizata | Batistei
(cu personal paza calificat si Postul nr. 4, permanent si neinarmat - intrare TV in foaierul
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atestat potrivit legii).

salii lon Caramitru

Postul nr. 5, permanent si neinarmat - intrare NORD in
foaierul salii lon Caramitru

Postul nr. 6, permanent si neinarmat — intrare foaierul Salii
Mici si la intrare SUD foaierul salii lon Caramitru

Postul nr. 7, permanent si neinarmat, Bariera intrare Carol
Postul nr. 8, permanent si inarmat (munitie neletala) - Sef
Tura

Art.8, HG 301/2012

(1) Unitatea de politie competenta teritorial analizeaza planul de paza
si acorda avizul de specialitate in cel mult 30 de zile de la data
inregistrarii solicitarii.

(2) Avizul de specialitate se acorda daca sunt indeplinite cumulativ
urmatoarele conditii:

- exista un contract de prestari servicii incheiat cu respectarea
prevederilor legale si in termen de valabilitate cu o societate
specializata de paza si protectie ce detine licenta de functionare
valabila, in cazul in care paza se efectueaza prin astfel de societati.
Art.19, HG 301/2012

Paza proprie a obiectivelor, bunurilor sau valorilor aflate in patrimoniul
unitatilor se organizeaza si se executa cu personal de paza calificat si
atestat potrivit legii, aflat in raporturi de munca sau de serviciu cu
respectiva unitate.

Se va instala un subsistem
de alarmare la efractie cu
rolul functional de a detecta
patrunderea in spatiile
protejate a persoanelor
neautorizate si de a sesiza
starile de pericol din unitate.
Subsistemul de alarmare la
efractie va fi conectat la un
dispecerat autorizat.

Zone: birouri, intrarea pe etaje, casierie, dispecerat

Se va instala un subsistem
de televiziune cu circuit
inchis pentru preluarea si
stocarea de imagini din zonele
functionale cu posibilitatea de
vizualizare a imaginilor
preluate, n vederea
observarii/ recunoasterii/
identificérii persoanelor.

Zone: interior, exterior

Se va instala un subsistem
de control al accesului cu
rolul de restrictionare a
accesului neautorizat Tn
spatiile protejate.

Zone: accesul actorilor si personalului administrativ pe baza de carduri
de acces, acces clienti — b-dul Nicolae Balcescu - interfon, parcare-
str. Arghezi, str. Batistei — bariere cu actionare electromagnetica

Se va incheia un contract de
mentenanta a subsistemelor
electronice de securitate
instalate cu o societate
autorizata.

Operatiunile financiare cu
numerar vor fi efectuate in
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siguranta a de catre
conducerea obiectivului.

Legea nr. 61/1991 — Republicare; M. Of. nr. 77 din 31 ianuarie
2011; LEGEA pentru sanctionarea faptelor de incalcare a unor
norme de convietuire sociald, a ordinii si linistii publice

Asigurarea ordinii publice in
local (grafic cu responsabilitati | 3. neasigurarea de céatre responsabili sau patroni, prin personal
si sinoptic cu masuri pentru | propriu ori specializat, a ordinii publice Tn localuri publice, hoteluri,
situatii deosebite). moteluri, campinguri, cluburi, pensiuni, discoteci si in alte locuri de
distractie sau de agrement pe care le conduc, precum si refuzul
8 acestora de a acorda sprijin organelor in drept pentru restabilirea in
locurile respective a ordinii publice sau pentru luarea masurilor
Tmpotriva persoanelor care au incalcat legea;

In stabilirea masurilor de mai sus s-a avut in vedere aspectele constatate cu ocazia
inspectiei locatiei si cerintele impuse de normele legale in materie. Masurile de
securitate propuse trebuie sa conduca la realizarea unui mediu de securitate eficient
prin:

- instalarea unui dispozitiv de paza umana, unui subsistem de alarmare la efractie, a
unui subsistem de televiziune cu circuit inchis si a unui subsistem de control aaces in
scopul protejarii vietii si integritatii personalului, detectarii patrunderii n spatiile protejate
a persoanelor neautorizate si de a sesiza stérile de pericol din unitate;

- utilizarea de elemente de protectie mecanofizice proportional cu cuantumul valorilor
protejate si nivelului de risc determinat, prin alegerea unei clase de nivel mediu, definita
de standardele europene/nationale de profil.

- instruirea personalului obiectivului asupra modului de actiune in situatii deosebite.

CAPITOLUL 9. ESTIMAREA COSTURILOR DE SECURITATE, IN FUNCTIE DE MASURILE
DE SECURITATE PROPUSE SI NIVELUL DE RISC ASUMAT

Componenta Pret achizitie(lei) Obs.
Paza umana 28 lei/ora

Subsistem alarmare la efractie 5500-9000

Subsistem televiziune cu circuit inchis (TVCI) 6000-9500

Subsistem control acces 5500-8500

Conectare la un dispecerat autorizat 150 lei/lunar

Seif / Casa de bani 700/120

Nota: preturile sunt orientative, fara TVA si nu includ materialele si manopera de
instalare.

CAPITOLUL 10.
CONCLUZIILE RAPORTULUI DE EVALUARE A RISCULUI LA SECURITATE FIZICA

1. Din punct de vedere al cerintelor prevazute de Legea 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor si de HG 301/2012 privind
normele de aplicare a Legii 333/2003, in cadrul obiectivului TEATRUL NATIONAL I.L.
CARAGIALE, B-DUL NICOLAE BALCESCU, NR. 2, BUCURESTI, SECTOR 1 vor fi

implementate masurile privind securitatea fizica descrise in Cap. 8B al acestui
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document.
2. Evaluarea de risc la securitate fizica s-a concretizat in identificarea de riscuri
estimate, cerinte si masuri propuse de evaluator si insusite de beneficiar.
3. Valoarea de risc determinata a fost de 57,025%, ceea ce inscrie obiectivul in
categoria unitatilor cu risc ACCEPTABIL. Aceasta valoare a rezultat ca urmare a
caracteristicilor speciale ale acestui obiectiv, descrise in GRILA DE EVALUARE A
NIVELULUI DE RISC PENTRU UNITATILE FARA CERINTE MINIMALE - ANEXA NR.
12 la Instructiunile nr. 9/01.02.2013 privind efectuarea analizelor de risc la securitatea
fizica a unitatilor, ce fac obiectul Legii nr. 333/2003.
4. Masurile privind securitatea fizica descrise in_Cap. 8B al acestui document vor fi
implementate in termen de 60 de zile.
5. Evaluatorul de risc la securitatea fizica se obliga sa conlucreze cu beneficiarul si in
celelalte faze ale implementarii masurilor de securitate, la analizele autoritatilor abilitate
sau pentru evaluarea urmarilor unor incidente de securitate.
6. Analiza de risc se revizuieste in urmatoarele situatii:
o cel putin o data la 3 ani, pentru corelarea cu dinamica parametrilor interni si
externi care genereaza si/sau modifica riscurile la securitatea fizica a unitatii;
o in cel mult 60 de zile de la producerea unui incident de securitate la unitatea
respectiva;
o in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale,
functionale sau a obiectului de activitate al unitatii.
7. Documentele de evaluare au fost inscrise de Evaluator in Registrul de evidenta sub
urmatoarea componenta:
- Raportul de evaluare si tratare a riscurilor
- Grila de evaluare.
8. Prezentul Raport de evaluare si tratare a riscurilor, precum si rezultatele evaluarii de
securitate a obiectivului TEATRUL NATIONAL |.L. CARAGIALE, B-DUL NICOLAE
BALCESCU, NR. 2, BUCURESTI, SECTOR 1, au fost discutate cu beneficiarul si au
fost integral insusite de acesta.
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